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1. Justificativa

A Codenet mantém altos niveis de seguranca das informacgdes internas e externas sempre
prezando pelos pilares da confidencialidade, disponibilidade e integridade, e desta mesma
forma, no ambiente de Tl de nossos clientes. Queremos ser reconhecidos como uma empresa
de alta confiabilidade no segmento de seguranca da informacdo no Brasil.

Nossos valores incluem a seguranca, comprometimento, integridade, privacidade,
confiabilidade e alta performance no fornecimento de servicos aos nossos clientes. Prezamos

pela seguranca das informagdes de nossos clientes como se fossem da prépria Codenet.

2. Escopo

e Seguranca da informacdo de nossos clientes, incluindo desde seu ambiente interno de

Tl até a estrutura fornecida pela Codenet.

3. Conceitos

Confidencialidade: Um dos pilares da seguranca da informacdo, refere-se a garantia de que

somente as pessoas a quem compete o acesso a informagdo terdo esta permissdo. A
confidencialidade é a qualidade de algo que deve ser mantido em sigilo, ou seja, ndo se deve
divulgar, tornar publico ou chegar ao conhecimento de quem ndo é devidamente autorizado

pela empresa.

Integridade: Manutencdo da veracidade e confiabilidade das informacgdes, com impossibilidade

de adulteracdo.

Disponibilidade: Qualidade de estar pronta para ser usada quando necessario, ou seja, a
informacdo precisa estar disponivel ao uso da empresa a qualquer momento que existir a

demanda.
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4. Diretrizes

Colaboradores

Nossos colaboradores sdo orientados a manter sigilo a respeito de quaisquer
informacdes recebidas de nossos clientes ou que cheguem ao seu conhecimento por ocasido
da prestacdo dos servicos de Tl e ndo sdo autorizados a coletar, divulgar ou armazenar
informacdes e recebemos apenas os dados ou informacfes estritamente necessarios ao

cumprimento dos servigos contratados.

Transmissao e Armazenamento

A Codenet faz o armazenamento de dados em servidores localizados no datacenter
Ascenty, em Campinas. Todo o processo de transmissdo de dados é feito por VPN (Virtual
Private Network) e nossos operadores ndo tém acesso aos dados transmitidos e armazenados
em nossos servidores. Os dados podem ser encriptados, a depender do servigo contratado pelo
cliente, de forma que somente o cliente possui a chave de encriptagdo, impossibilitando

gualquer tipo de tratamento dos dados a ndo ser pelo préprio cliente.

5. Estrutura

A Codenet utiliza a estrutura da Ascenty do Brasil para armazenamento de servidores e
bancos de dados de clientes. Conta com toda a seguranca e infraestrutura fornecida por um

dos maiores datacenters do Brasil que oferece a confiabilidade das certificagcdes abaixo:

1. Infraestrutura

WPTIME RS TITUTE CERTIFIED | Lrnast mas Tyl CINTHHD

Os niveis indicados pelo Uptime Institute servem para diferenciar os Data Centers de
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acordo com a sua infraestrutura, com base nos padrdes de redunddncia.

Os Tiers sGo extremamente importantes para assegurar a disponibilidade da
infraestrutura para a sua empresa, mantendo assim ambientes sempre disponiveis, néo
colocando em risco a sua operagdo. Dessa forma, o Uptime Institute utiliza o padréo Tier para
medir o nivel de qualidade e confiabilidade da infraestrutura de um local onde funciona um Data
Center.

Beneficios:

Disponibilidade de 99,982%, porém a Ascenty garante 100% para infraestrutura;

e Infraestrutura do local com componentes de capacidade redundante, garantindo a
disponibilidade de 99,982%;

e Multiplos caminhos de distribuicéio independente, servindo os equipamentos de Tl;

e FEquipamentos de Tl dual-alimentos e totalmente compativeis com a topologia da

arquitetura do local.

TUVRheinland

A certificacdo TR3 da TUV Rheinland atesta que o Data Center estd em conformidade
com as especificacées requeridas para projeto, montagem, instalag¢bo, operagdo, manutencgdo,
sustentabilidade, documentagdo técnica, acompanhamentos de execuc¢do de obra, dos testes
integrados de comissionamento e das auditorias de operagdo.

As regras da certificacdo sdo baseadas na Norma ANSI/TIA 942 — Telecommunications
Infrastructure Standard for Data Center. Além disso, o processo de avaliagdo é composto por
diversos critérios, como o acompanhamento das medicles, testes, verificagbes do
funcionamento e desempenho dos equipamentos, acessdrios e sistemas (refrigeracdo,
seqguranca, controle de acesso, CFTV, detecgcdo/combate de incéndio e redes elétricas), além do
processamento e interface entre todos os agentes, nos diversos ambientes, em condi¢cées

normais de uso.
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Beneficios:
e Atestado de disponibilidade e sequranca do Data Center.
e Comprometimento da Ascenty com a qualidade dos sistemas e a mdo de obra que ird
operar o Data Center.

e Infraestrutura com capacidade de redunddéncia para todos os sistemas.

Além de atender ao padrdo do sistema Tier, a Ascenty também possui as certificacées
ISAE 3402 e SSAE 18. As duas comprovam a eficiéncia dos processos e controles de sequranca
fisica. A diferenca é que a ISAE 3402 atende ao padrdo europeu de valida¢éo e a SSAE 18, ao
padréo norte-americano.
Beneficios:
e Requisitos de conformidade: demonstra aos orgéos reguladores que os controles estdo

em vigor, funcionando e monitorados.

2. Sequranca da Informacdo

'Sq

O volume crescente de informagbes que trafegam e as constantes ameagas ao ambiente
corporativo exigem cada vez mais investimentos e atencdo das empresas. Por causa desse
cendrio surgiu a norma I1SO 27001, que define o padrdo mundial para a gestéo da Segurancga

da Informagéo em ambientes de TI.
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A ISO 27001 é atribuida pela International Organization for Standardization (ISO),
principal certificadora em desenvolvimento e publica¢éo de normas internacionais. Ela define o
modelo adequado de estabelecimento, implementacdo, operacdo, monitoramento, revisdo e
gestdo para Sistemas de Gestéo de Sequranca da Informagdo. Para isso, a ISO 27001 engloba
mais de 100 aspectos, dentre eles:

e Politicas e Organizac¢do da Sequranca da Informacdo;
e Controle de Acessos;

e C(Criptografia,

e Cadeia de Suprimentos;

e Recursos Humanos e muito mais.

Beneficios:

A certificagcdo ISO 27001 reconhece o compromisso da Ascenty de proteger o valor
estratégico das informagdes de seus clientes, em todos os aspectos e etapas:

e Confiabilidade — limitando o acesso a informacéo;
e Integridade — garantindo que a informag¢do, mesmo manipulada, mantenha seu
conteudo e suas caracteristicas originais;

e Disponibilidade — mantendo a informagdo sempre disponivel para uso legitimo.

3. Servicos

£

SQ 2000

—

{

Quando se trata de encontrar uma parceira confidvel para sua empresa, sempre surgem
questionamentos. Isso também acontece na hora de contratar um Data Center. Serd que a
infraestrutura de Tl disponivel serd suficiente? Estd alinhada com as necessidades do seu
negocio? O suporte técnico é adequado?

Diante dessas duvidas e incertezas, a International Organization for Standardization (1SO)
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criou a certificagdo ISO/IEC 20000: a primeira norma mundial com foco especifico em
gerenciamento da qualidade de servicos de TI. Ela garante aos empresdrios que as solugdes
e/ou parceiros contratados atendem as melhores praticas e garantem uma melhoria constante
nos servicos oferecidos.
Beneficios:
e Acerteza de que a prestacdo de servico é padronizada e seque as melhores prdticas do
mercado.

e A garantia de ter um controle apurado sobre a qualidade dos servicos contratados.

4. Transacoes Financeiras

y
D39
Quanto maior o volume de transagdes financeiras, mais aumentam as tentativas de
fraudes, roubos de senhas e outras ameagas virtuais. Para enfrentd-las, surgiu o PCl Security
Standards Council: uma organizacéo criada por iniciativa da industria de pagamentos. Seu
objetivo é desenvolver e difundir padrbes de sequranga para a protegdo de dados.

O padrdo PCl foi criado em 2006, por um conselho formado pelas principais bandeiras de
cartdes de crédito do mundo. A partir dai foram estabelecidos os requisitos de sequran¢a no
ambiente de TI necessdrios ao processamento dos dados desse tipo de cartdo. Assim, a
certificagdo PCI-DSS (Payment Card Industry Data Security Standard) garante a sequranga do
ambiente e a protecdo de dados de transagées efetuadas com cartdes de crédito.

Beneficios para a sua empresa

Com a certificagdo PCI-DSS, a Ascenty garante a sua empresa o cumprimento dos pré-

requisitos de seguranga internacionais necessdrios ao processamento de cartées de crédito,

incluindo a protecGo do ambiente de dados do cartio de crédito contra acessos ndo

autorizados.
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5. Meio ambiente

Com preocupante e crescente destruicdo de grandes dreas naturais, o aumento da
poluicéo e as mudancgas climdticas, a adog¢do de prdticas sustentdveis nunca foi tdo necessdria.
Nesse sentido, a Ascenty é uma pioneira em sua drea: em 2016, tornou-se a primeira empresa
de Data Centers a receber a certificacéo 1SO 14001.

A norma se baseia no padrdo internacional definido pela International Organization for
Standardization (I1SO). Ele estabelece os requisitos para a correta implantacéo e operacéo de
um sistema de gestdo ambiental sustentdvel. As empresas que adotam a norma investem e
contribuem para difundir prdticas socioambientais corretas, em vdrios aspectos:

e Qualidade ambiental;

e Responsabilidade social corporativa;
e Seguranga e saude ocupacional.
Beneficios:

A certificagdo 1SO 14001 garante que a Ascenty opera em conformidade com as leis
vigentes e com total respeito ao meio ambiente, contribuindo dessa forma para uma qualidade
socioambiental correta e adequada no planeta.

e Seguranca de ter os dados hospedados em Data Centers que utilizam energia
renovavel.

e Ambiente preparado para detectar e combater incéndios com gds ecoldgico.

e Agilidade e acompanhamento em tempo real dos processos, uma vez que todos o0s
processos da Ascenty sdo registrados nas ferramentas de gestéo, sequindo o programa

Papel Zero.
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6. Antissuborno

Empenhada em fazer negdcios de forma ética e profissional, a Ascenty estd em processo
de certificacéo da ISO 37001, que é o Sistema de Gestdo Antissuborno desenvolvido pela ISO
(International Organization for Standardization).

A conquista dessa certificaclo ressalta a integridade da Ascenty em todas as suas dreas
de atuagdo, garantindo a implementacdo e aplicagdo de sistemas eficazes para combater
qualquer suborno ou corrupgdo.

Beneficios:

e A certeza de que existe a preocupacg@o e a fiscalizagGo para que todos os negdcios
acontecam de forma honesta e ética.

e Agarantia de ter um controle apurado para combater qualquer suborno ou corrupg¢éo.

e Além disso, refor¢a a total dedica¢do da Ascenty para atuar de forma profissional e

totalmente integra.

7. Gestdo energética

A energia é o principal insumo para o bom funcionamento de um Data Center. Com base

nisso, a Ascenty, que possui mais de 20 Data Centers de alta capacidade energética, trabalha

9 |10



EOBDEMNET

com foco na utilizag@o eficiente da energia elétrica em seus sistemas. A empresa direciona
esforcos para treinar e qualificar os times técnicos para garantir a melhoria continua dos seus
processos, sequindo sempre a legislagdo vigente.
Beneficios:
e A garantia de que a Ascenty se preocupa em operar sua infraestrutura de forma mais
eficiente possivel.
e Asatisfacdo em saber que a melhor eficiéncia energética proporciona um desempenho

mais ecoldgico.
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